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Anagrafiche

I Microsoft Access - [Autori : Tabella]

L T DI U Iy (S PP R R (U R R PP OEe DAt et ean e TR

tmE s o|e® s YY)

i - RE
I Fil= Modifica Yisualizza Inserisci Formato F X E | AL
M- Ed SRy &R Conto Corrente
— | Cugnume | H?EI IDCC 24 MumeraConto:|Jg-12346 Eanca:lEanca dello Stata del C
L dE_ Franchis Italian: MomeConto: |Anguria Corrizpondenza presso; IEairu:u
] Friedman statun DivisaConto:[3 = Dt .-’-'-.pertura:l_
] Uovenes statun Note:
__|*/ Jardan Ellist | Goodman statun :
_1* Abate Mario italian: Fersane CD||EEIatﬂi<gieté-cullegate: Docurmenti di riferimento: ) Operazioni collegate: I
+ | Giusenne Oi Dio italian: \ N— —— ~—
~ Persona: | Ruaolo: |
¥ | Mario Abate = Intestatario

@, Microsoft Access - [Dperazioni : Tabella]

“ Fle Modfica Visudlizza Inserisci Formato Record Strument Finestra 7

E-HEBRY| 4R €[4 YEY 8K Ba
ContoCorrenteBeneficiario| ModalitaPaga| DataOperazione | ImportoLire | Causale
20538 Bonifico 16/05/45 WEEERSNINN Swift Transfer O
| |270RE0.0.1.0 Bonffico 14/09/95 L. 1.189.800.000 Swift Transfer Oi
b64.67-7 et AL i
Bl I ) Bonifico 2912196 L. 1.743.800.000 Swift trans
o IR iR FTran 1 1 A9 HAT T Fattrg 174

© 2022 Stefano Martinazzo - Forensic Accounting, Internal Audit & Litigation, AXERTA S.p.A.



VISUAL INTELLIGENCE ANALIYSIS... (2004)
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VISUAL INTELLIGENCE ANALIYSIS... (2004)
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OPERAZIONE FINANZIAMENTO
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PROBLEMATICHE

1) QUESITI TECNICI SEMPRE PIU” ARTICOLATI

2) IMMENSA MOLE DI DATI AZIENDALI CONTENUTA NEI DISPOSITIVI DIGITALI DA
ESAMINARE

3) DATI NON ORGANIZZATI PROVENIENTI DA PIATTAFORME DIVERSE
4) DATI ARCHIVIATI NEL CLOUD E/O SU SERVER PRESERNTI IN ALTRI PAESI
5) FLUSSI DI DENARO IN CRIPTOVALUTE E UTILIZZO DEL DARK WEB

6) FORMAZIONE MULTIDISCIPLINARE (LINGUE, INFORMATICA, LEGALE/GIURIDICA
ECCETERA)

7) RIDUZIONE DEL TEMPO A DISPOSIZIONE DEL CT
8) RIDUZIONE DEL BUDGET A DISPOSIZIONE DEL CT
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ESEMPIO DI QUESITO INFORMATICO E IN MATERIA CONTABILE:

"il consulente informatico proceda:

- ad effettuare la copia forense del materiaie informatico sequestrato durante le
operazioni di perquisizione e sequestro svolte dalla PG delegata;

- arecuperare i file e i messaggi di posta elettronica cancellati e/o danneggiati;

- a decifrare eventuali file protetti da password;

- a convertire i file in formato immagine contenenti testo in formato ricercabile
(mediante processi di OCR);

- a rendere fruibili le informazioni estmtte dai sistemi informativi affinché sia
possibile effettuare un'attivita di ricerca;

- ad identificare eventuali altri dispositivi digitali e caselle o server di posta J
elettronica, allo stato non oggetto di- prawedtmento di sequestro, contenenti dati
elettronici utili alle indagini.”

"il consulente contabile, esaminate il contenuto dei dispositivi digitali indicizzati e resi
ricercabili dal -consulente tecnico informatico, nonché tutta la documentazione
depositata in atti, comprese le annotazioni redatte dalla polizia giudiziaria operante, i
verbali di sommarie informazioni testimoniali, gli atti delle procedure fallimentari,
nonché, ove ritenuto necessario, l'ulteriore documentazione di natura societaria e
aziendale detenuta presso professionisti terzi, accerti: |
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INFORMATICA FORENSE: LE TRE FASI

1. ACQUISIZIONE INFORMATICA DEI DISPOSITIVI
DIGITALI

2. ESTRAZIONE INFORMATICA DEI DATI DIGITALI

3. ANALSI INFORMATIZZATA DEL MATERIALE
ACQUISITO AL PP
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ACQUISIZIONE DEI DISPOSITIVI INFORMATICI

E’ la fase dell’acquisizione informatica dei dispositivi digitali.

Il CT informatico in questa fase redige un verbale delle operazioni compiute,
indicando gli elementi che assicurano |’utilizzabilita del dato digitale in sede
dibattimentale (calcolo del codice hash, inserimento di time stamp e firma digitale,
realizzazione di copie di sicurezza cautelate in buste antieffrazione eccetera)

Il dato informatico, affinché possa essere utilizzato, deve essere acquisito:
» Con software/hardware di acquisizione aggiornati e certificati
» Attraverso protocolli che assicurino che il dato acquisito sia:

» Completo (non vi possono essere acquisizioni parziali)
Integro (non deve essere stato corrotto dall’operazione di acquisizione)
Fruibile e leggibile (accessibile alle parti del processo)

Affidabile e immodificabile (tipico nei sistemi contabili)

vV v v Vv

Ripetibile applicando i medesimi criteri di acquisizione
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ESTRAZIONE DEL DATO DIGITALE

Successivamente alla fase di acquisizione il CT informatico dovra estrarre:

» i file acquisiti nei vari formati Microsoft Office, mdb, pdf, immagini, video, audio,
archivi compressi eccetera

» 1 messaggi posta elettronica (privata e aziendale);

» i messaggi inviati con altri strumenti alternativi alla posta elettronica (chat, web
mail, skype ecc.);

» il contenuto di smartphone, ipad, ipod, iwatch, sistemi di navigazione eccetera.

Dovra inoltre:
» recuperare i file e i messaggi di posta elettronica cancellati («data carving»);

» aprire/decifrazione i file protetti da password;
» rendere i file in formato pdf e tiff ricercabili (con procedura OCR);
>

creazione di un ambiente di ricerca unico affinché il CT economico-finanziario e
contabile possa compiere gli accertamenti richiesti dall’AG.
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ESTRAZIONE INFORMATICA DELLA CONTABILITA’

Rispetto alle metodologie classiche di estrazione dei dati, ora € possibile clonare il
sistema gestionale contabile.

Attivita:
» analisi del sistema gestionale-contabile in uso in azienda;

» Verifica dell’architettura, della struttura e della quantita di dati memorizzati in
funzione dell’arco temporale da estrarre;

definizione delle procedure di estrazione dei dati (in formato pdf, xls o txt);

» estrazione dei dati contabili seguendo i riconosciuti protocolli di informatica
forense;

» Creazione di un database che «replica» il sistema gestionale contabile, finalizzato
all’interrogazione e all’estrazione dei dati (schede contabili, partitari, bilanci di
verifica, piano dei conti, libro giornale, eccetera).
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ANALISI INFORMATIZZATA DEL DATO

La terza fase riguarda:

» la valutazione del materiale digitale acquisito (finalizzata ad individuare
possibili difetti nella procedura di acquisizione);

» lindividuazione di ulteriori supporti informatici sfuggiti all’acquisizione (PC,
chiavette USD, HD esterni, DVD, CD, flash memory, SandDisk, SIM card
eccetera).

» le caratteristiche dei file al momento dell’acquisizione attraverso |’esame dei
«metadati» (dimensione, formato, ultimo salvataggio, data di creazione,
ultima data di stampa, identificazione del proprietario e dell’autore, del
software utilizzato per creare il file eccetera);

» L'UTILIZZO DI SOFTWARE INVESTIGATIVI (Magnet Axiom, DTSearch, Intella,
Exterro-FTK, Autopsy Digital Forensics, X-Ways, Cellebrite Inspector eccetera)

© 2022 Stefano Martinazzo - Forensic Accounting, Internal Audit & Litigation, AXERTA S.p.A.



Qualche dato su indagini fatte

» Procura di Catania (2012-2013):

» Wind Jet:
» PC/server/HD acquisiti: n. 63
» Smartphone: n. 7
» Gestionali contabili: n. 5
» File esaminati: circa 1 milione

» Email esaminate: circa 100.000

» Procura di Civitavecchia (2018-2019):
» Alitalia SAI:

» Dimensione dei dati digitali esaminati: 18 terabyte
» File esaminati: poco piu di 90 milioni

» Email esaminate: circa 4.000.000
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Qualche dato su indagini fatte

» Procura di Catania (2021):
> 7

» File esaminati: circa 12 milioni
» File cancellati e recuperati: circa 100.000
» Email esaminate: circa 900.000
» Documenti pdf e Microsoft Office esaminati: circa 800.000
» Immagini esaminate: circa 6.400.000
>

Audio esaminati: n. 11.000 di cui rilevanti 500
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IL SOFTWARE INVESTIGATIVO
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